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	修正名稱
	現行名稱
	修正說明

	資訊系統分級與資安防護基準作業規定
	資訊系統分類分級與鑑別機制參考手冊
	為符行政規則命名原則，爰修正規定名稱。


	修正規定
	現行規定
	修正說明

	
	一、依據

依據98年1月20日行政院函頒「國家資通訊安全發展方案（98年至101年）」辦理。
	本規定相關作業將納入各期「國家資通訊安全發展方案」，惟該等方案並非推動本項業務之依據，爰刪除之。

	一、目的

資訊系統分級與資安防護基準作業規定(以下簡稱本規定)旨在鑑別資訊系統安全等級，協助機關掌握重點保護標的，並促使機關進行風險評鑑、有效運用資源，採行適當安全控制措施，以確保資訊系統之安全防護水準。
	二、目的：

本機制旨在鑑別資訊系統安全等級，協助機關掌握重點保護標的，並促使機關進行風險評鑑、有效運用資源，採行適當安全控制措施，以確保資訊系統之安全防護水準。
	配合規定名稱修正並酌修文字。

	二、適用範圍

本規定適用於「政府機關（構）資通安全責任等級分級作業規定」應辦事項所律定對象之資訊系統。
	三、適用範圍

本機制適用於各級政府機關、公營事業機構、公立研究機構、學校等（以下簡稱機關）之資訊系統，惟資訊內容屬「國家機密保護法」所稱國家機密之資訊系統，除參考本機制外，亦應依據「國家機密保護法」相關規定辦理。
	資訊系統分級屬「政府機關（構）資通安全責任等級分級作業規定」之應辦事項要求，其適用之資訊系統範圍宜一致，故予以修正。

	
	四、名詞解釋
	名詞解釋均源自於相關標準文件，因此不重複納入本規定，爰刪除之。

	三、處理程序
	五、鑑別機制處理程序
	簡化標題。

	處理程序包含設定影響構面等級、識別業務屬性並檢視安全等級、設定資訊系統安全等級等三個處理步驟。
	本機制處理程序包含識別資訊類別、設定影響構面等級、識別業務屬性並檢視安全等級、設定資訊系統安全等級等四個處理步驟。
	因資訊分類與系統安全等級無直接關聯性，因此簡化分級處理程序，資訊系統不經分類，直接進行系統安全等級評估，處理步驟由四個步驟簡化為三個步驟。


	四、處理步驟說明

需要進行分級之資訊系統，以自行或委外開發之資訊系統為主。

套裝軟體、作業系統或防毒系統、防火牆系統、入侵偵測/防禦系統、弱點掃瞄系統、網頁/郵件內容過濾系統等屬資安防護處理相關控制措施，均不需進行資訊系統分級。

	六、處理步驟說明
為利本機制之進行，機關於辦理資訊系統分類分級前，應先檢視本身業務性質、目標等，並進行營運衝擊分析，以資辨識核心業務；此外，機關亦應參照「七、安全等級設定原則」，視本身業務性質，研訂符合機關業務需求之影響構面及安全等級分級準則。

防毒系統、防火牆系統、入侵偵測/防禦系統、弱點掃瞄系統、網頁/郵件內容過濾系統等屬資安防護處理相關控制措施，不需進行資訊系統分類分級與鑑別。
	1.配合處理程序調整，刪除識別資訊類別的步驟與相關內容說明。
2.補充說明需要進行分級的資訊系統類型。

	
	步驟(識別資訊類別：
「安全等級評估表」之【資訊類別】欄位係參照行政院秘書處彙編「行政院施政分類架構」之施政分類，資訊類別以取至施政分類編碼第二層為原則，惟機關可視需要自行調整至第三層或更多層。
依系統涉及之業務範圍，由業務承辦人負責識別系統資訊所屬之資訊類別，並於【資訊類別】欄位以下拉式選單依次選擇資訊類別第一層、第二層編碼。
	刪除識別資訊類別的步驟與相關內容說明。

	步驟(：設定影響構面等級
由業務承辦人評估當發生資安事件時，對機密性、完整性、可用性及法律遵循性四大影響構面之衝擊程度，並參照「五、安全等級設定原則」填寫影響構面安全等級，安全等級區分為【普】、【中】、【高】三級，對於不適用之影響構面，安全等級以NA表示。


資訊系統之安全等級，取其四大影響構面安全等級最高者。
	步驟(：設定影響構面等級
針對所選擇之各項資訊類別，由業務承辦人評估當發生資訊安全事故時，對資料保護受到損害、影響業務運作、影響法律規章遵循、人員傷亡、損害組織信譽及其他等六大影響構面的衝擊程度，並參照「七、安全等級設定原則」填寫影響構面安全等級，安全等級區分為普、中、高三級，分別以1、2、3表示；對於不適用之影響構面，安全等級以NA表示。

各項資訊類別之安全等級為該資訊類別在六大影響構面安全等級最高者。因此，取各列六個影響構面安全等級值最高者即為該列【資訊類別安全等級】欄位值。

資訊系統安全等級為各項資訊類別安全等級最高者。因此，取各【資訊類別安全等級】欄位值最高者即為【資訊系統安全等級】欄位值。
	原影響構面均可歸納為資訊安全管理要件(機密性、完整性、可用性)與法律遵循性。因此簡化影響構面，由資料保護受到損害、影響業務運作、影響法律規章遵循、人員傷亡、損害組織信譽及其他等六大影響構面，調整為機密性、完整性、可用性及法律遵循性等四大構面並酌整文字。

	步驟(：1.識別業務屬性2.檢視安全等級
識別資訊系統之業務屬性，並由承辦單位主管檢視設定安全等級之合理性。
資訊系統依其支援之單位及業務屬性，分為行政與業務二類，說明如下：

行政類：指機關內部輔助單位之業務（如：人事、薪資等），惟若輔助單位工作與機關職掌相同或兼具業務單位性質，機關得視情形調整其類別。
業務類：指機關內部業務單位之業務（如：交通監理、便民服務等）。

本步驟所進行各項異動均須記錄異動原因。
	步驟(：1.識別業務屬性2.檢視安全等級
由承辦單位主管識別資訊系統之業務屬性，並與「步驟(：設定影響構面等級」之結果相勾稽，以檢視所設定安全等級之合理性。

資訊系統依其服務之業務屬性分為行政性業務、關鍵性業務、支援性業務等三類，說明如下：

行政性業務：係指機關內部輔助單位之業務，若輔助單位工作與機關職掌相同或兼具業務單位性質，機關得視情形調整其業務屬性。

關鍵性業務：機關在遭遇衝擊時，須確保持續運作之核心業務，以及與民眾生活機能相關之關鍵基礎建設（如：水、電力、通訊電信、農產運銷、金融服務等），均屬關鍵性業務。

支援性業務：機關內部業務單位之業務但非列核心業務者，屬支援性業務。

資訊系統安全等級與業務屬性通常具有高度關聯性，因此可進行勾稽如下：

於步驟(-1識別業務屬性為「行政性業務」或「支援性業務」，惟於步驟(設定部分資訊類別安全等級為「高」級（即等級3）。

於步驟(-2識別業務屬性為「關鍵性業務」，惟於步驟(設定各資訊類別安全等級均為「普」級（即等級1）。

如有上述情形者，機關須就其合理性進行確認，如確認無誤，則應於備註欄位說明原因。

本步驟所進行各項異動均須記錄異動原因。
	原資訊系統依其服務之業務屬性分為行政性業務、關鍵性業務、支援性業務等三類，為簡化分類並明確區分業務屬性，調整為行政與業務二類並酌整文字。

	步驟(：核定資訊系統安全等級
由資訊單位綜整各資訊系統「安全等級評估表」中資訊，併同共同性系統(不需填安全等級)，彙整至「資訊系統清冊」，資訊系統安全等級經相關主管確認後，最後由資訊安全長核定。共同性系統之分級，統一由開發管理之機關進行評估與鑑別。
本步驟所指之共同性系統，包含共用性系統與共通性系統，共用性系統指單一機關主責系統開發與資料管理，其餘機關僅涉及使用操作，如國稅系統。共通性系統，指單一機關主責系統開發與規格制訂，其餘機關除使用操作外，資料主要儲存於使用機關，如電子公文交換系統。
	步驟(：設定資訊系統安全等級
由資訊單位綜整各項資訊系統「安全等級評估表」，並製作「資訊系統清冊」，經資訊主管、承辦單位主管確認後，最後由資訊安全長核定資訊系統安全等級。
	「安全等級評估表」中增列資訊系統是否屬於共同性系統，並說明共同性系統的定義

	五、安全等級設定原則
安全等級分為【普】、【中】、【高】三級，由機關依機密性、完整性、可用性及法律遵循性四大影響構面，分別考量資訊系統於發生資安事件可能造成之衝擊，即衡量資訊系統資料外洩、資料遭竄改、系統故障等情事時可能造成的後果嚴重程度，並據以評估、設定安全等級。

資訊系統於發生資安事件，通常會同時衝擊多個影響構面。當資訊系統發生資料外洩時，可能衝擊「機密性」、「完整性」、「法律遵循性」等影響構面；當資訊系統發生資料遭竄改情形時，可能衝擊「機密性」、「完整性」、「法律遵循性」影響構面；而當資訊系統發生系統故障情形時，則可能衝擊「可用性」、「法律遵循性」等影響構面。此外，若系統發生資安事件，對於某個影響構面不造成任何危害，則該影響構面安全等級以NA表示不適用。
	七、安全等級設定原則
安全等級分為普、中、高三級，由機關依資料保護受到損害、影響業務運作、影響法律規章遵循、人員傷亡、損害組織信譽及其他等六大影響構面，分別考量資訊系統於發生資訊安全事故時可能造成的衝擊，即衡量資訊系統資料外洩、資料遭竄改、系統故障等情事時可能造成的後果嚴重程度，並據以評估、設定安全等級。

安全等級設定原則可供各機關參考，請機關於進行本鑑別機制處理程序前，先視本身業務性質，自行調整影響構面並設定分級準則，以符合機關之業務需求。
	1.影響構面調整，針對機密性、完整性、可用性及法律遵循性四大影響構面，修改安全等級普、中、高三級的內容說明。
2.依據「國家資通安全通報應變作業綱要」，原資訊安全事故修正為資安事件。

	六、防護基準選取
機關完成資訊系統分級後，應依資訊系統【高】、【中】、【普】等級，執行相對應之防護基準。即【高】等級資訊系統執行高等級防護措施，【中】、【普】等級資訊系統，則執行【中】、【普】等級防護措施。機關可依其資源，調整控制措施之優先順序。


	
	1.本項新增。

2.參考「安全控制措施參考指引」之控制措施執行優先順序，以及美國國家標準與技術研究院(NIST) 「加強關鍵基礎設施網路安全框架」，增訂資訊系統資安防護基準。

	附件1、安全等級評估表
	附件1、安全等級評估表
	配合處理程序調整，不須識別資訊類別欄位，故刪除之。因應業務屬性調整，評估表亦進行修正。

	附件2、資訊系統清冊
	附件2、資訊系統清冊
	須將共同性資訊系統列入「資訊系統清冊」列管，故增列之。

	
	附件3、FAQ－常見問題及回答清單
	FAQ常見問題及回答清單不宜納入作業規定內，故刪除之。

	附件3：安全等級評估表參考範例
	附件4：安全等級評估表參考範例
	因應業務屬性與影響構面調整，評估表參考範例亦需進行修正。另外，需要進行分級的資訊系統，以自行或委外開發之資訊系統為主。為避免產生誤解，刪除電子郵件系統的範例。
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